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BILAG
Bilagl Oversigt over opgaver, roller og ansvar

Bilag2  Fuldmagt til at indhente oplysninger pa kommunens vegne



TILSLUTNINGSAFTALE

MELLEM

oG

[Navn pa kommune]
CVR nr. [CVR-nummer]
[Adresse]
[Postnummer] [By]

(herefter "Kommunen")

Det feelleskommunale Databehandlersekretariat (DBS)
CVR nr. 43179403

Prinsens Allé 5

8800 Viborg

(herefter "Foreningen")

(begge tilsammen benzvnt "Parterne" og hver for sig en
"Part")

er der indgdet denne tilslutningsaftale om Kommunens delegation af opgaver til Forenin-
gen (herefter sammen med bilagene, herunder bilag udarbejdet efter punkt 4.2.6.kaldet
"Aftalen"). Aftalen erstatter tidligere tilslutningsaftale mellem Kommunen og Foreningen.
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1.2

1.3

2.1

2.11

AFTALENS BAGGRUND OG FORMAL

En raekke kommuner er gdet sammen om at etablere Foreningen, der danner
rammen om et feelleskommunalt samarbejde om varetagelse af opgaver pa in-
formationssikkerhedsomradet.

Samarbejdet i regi af Foreningen har til formal at sikre en ensartet praksis i den
kommunale opgavevaretagelse, styrke kompetencerne pa omraderne og at
sikre en bedre forhandlingsposition for medlemskommunerne.

Aftalen regulerer forholdet mellem Parterne i forbindelse med Foreningens va-
retagelse af opgaver for Kommunen.

DEFINITIONER | TILSLUTNINGSAFTALEN
Definitioner vedrgrende GDPR

Den dataansvarlige kommune er den offentlige myndighed, der alene eller sam-
men med andre afggr, til hvilke formal og med hvilke hjelpemidler der ma fo-
retages behandling af personoplysninger; hvis formalene og hjeelpemidlerne til
en sadan behandling er fastlagt i EU-retten eller medlemsstaternes nationale
ret, kan den dataansvarlige eller de specifikke kriterier for udpegelse af denne



2.1.2

2.1.3

2.1.4

2.1.5

2.2

2.2.1

fastszettes i EU-retten eller medlemsstaternes nationale ret, jf. ogsa artikel 4,
nr.7,i GDPR.

En databehandler er en fysisk eller juridisk person, en offentlig myndighed, en
institution eller et andet organ, der behandler personoplysninger pa den data-
ansvarlige kommunes vegne, jf. ogsa artikel 4, nr. 8, i GDPR.

En underdatabehandler er en fysisk eller juridisk person, en offentlig myndig-
hed, en institution eller et andet organ, som en databehandler har indgaet et
aftaleforhold med, og som behandler personoplysninger pa den dataansvarlige
kommunes vegne efter kommunens godkendelse, jf. herved artikel 28, stk. 4, i
GDPR.

Med Foreningens GDPR-tilsyn forstas det tilsyn, som skal udfgres med en data-
behandler, jf. artikel 28 i GDPR. Ved udfgrelsen af tilsyn fglger Foreningen Da-
tatilsynets vejledning om tilsyn med databehandlere.

Med Foreningens forhandlinger af databehandleraftaler forstas den forhandling
eller genforhandling af databehandleraftalernes forhold, som udmegntes i en
skabelon til databehandleraftale, som Foreningen foretager pa vegne af Kom-
munen ud fra Foreningens forhandlingsoplaeg og eventuelt input fra Kommu-
nen, og som udgangspunkt pa basis af en for medlemskommunerne fzlles stan-
darddatabehandleraftale.

Definitioner vedrgrende NIS2

Med Net- og informationssystem forstas i overensstemmelse med NIS2-lovens
§3,nr.21:

a) Et elektronisk kommunikationsnet, hvorved forstas transmissionssystemer,
uanset om de bygger pa en permanent infrastruktur eller centraliseret ad-
ministrationskapacitet, og, hvor det er relevant, koblings- og dirigeringsud-
styr og andre ressourcer, herunder netelementer, der ikke er aktive, som
gor det muligt at overfgre signaler ved hjaelp af tradforbindelse, radiobglger,
lyslederteknik eller andre elektromagnetiske midler, herunder satellitnet,
jordbaserede fastnet (kredslgbs- og pakkekoblede, herunder i internettet)
og mobilnet, elkabelsystemer, i det omfang de anvendes til transmission af



2.2.2

2.2.3

2.2.4

2.2.5

2.2.6

2.2.7

2.3

23.1

2.3.2

signaler, net, som anvendes til radio- og tv-spredning, og kabel-tv-net, uan-
set hvilken type information der overfgres.

b) Enhver anordning eller gruppe af forbundne eller beslaegtede anordninger,
hvoraf en eller flere ved hjaelp af et program udfgrer automatisk behandling
af digitale data.

c) Digitale data, som lagres, behandles, fremfindes eller overfgres af elemen-
terilitra a og b med henblik pa deres drift, brug, beskyttelse og vedligehol-
delse.

Med Cybersikkerhed forstas de aktiviteter, der er ngdvendige for at beskytte
net- og informationssystemer, brugerne af sddanne systemer og andre personer
bergrt af cybertrusler, jf. ogsa NIS2-lovens § 3, nr. 3.

Med Cybertrussel forstds enhver potentiel omstaendighed, begivenhed eller
handling, som kan skade, forstyrre eller pa anden made have en negativ indvirk-
ning pa net- og informationssystemer, brugerne af sddanne systemer og andre
personer, jf. NIS2-lovens § 3, nr. 4.

Ved Risiko efter NIS2 forstas potentialet for tab eller forstyrrelse som fglge af
en haendelse, som kommer til udtryk som en kombination af st@rrelsen af et
sadant tab eller en sadan forstyrrelse og sandsynligheden for, at haendelsen ind-
traeffer, jf. ogsa NIS2-lovens § 3, nr. 27.

Foranstaltningerne til at understgtte forsyningskeedesikkerhed, herunder sik-
kerhedsrelaterede aspekter vedrgrende forholdene mellem den enkelte kom-
mune og dens direkte leverandgrer eller tjenesteudbydere forstas i overens-
stemmelse med kravene til leverandgrstyring i NIS2-lovens § 6, nr. 4.

Med begrebet Leverandgr forstas Kommunens direkte leverandgr af Net- og In-
formationssystem samt andre leverancer omfattet af NIS2-loven.

Med begrebet aftale om NIS 2-krav forstas de aftalevilkar, som er indgaet mel-
lem en kommune og en leverandgr, som beskriver kravene om foranstaltninger
i forbindelse med forsyningskaedesikkerhed.

Andet vedrgrende definitioner

Med den dataansvarlige kommunes tilsyn forstas det tilsyn, som skal fgres med
Foreningens overholdelse af Aftalen, jf. de forvaltningsretlige regler om delega-
tion og tilsyn.

| den situation, hvor Foreningen skal varetage nye opgaver i overensstemmelse
med tilslutningsaftalens punkt 4.2.6, vil bilaget, der beskriver den nye opgave,



3.1

3.2

3.3

3.4

3.5

3.6

3.7

4.1

411

4.1.2

4.1.3

indeholde nye relevante definitioner. Det tilstraebes i den forbindelse at bruge
definitioner fra den relevante lovgivning.

KOMMUNENS FORPLIGTELSER

Kommunen forpligter sig til at samarbejde med Foreningen med henblik pa at
realisere Aftalens formal.

Kommunen skal udlevere alle ngdvendige oplysninger, for at Foreningen kan
udfgre de i Aftalen fastlagte opgaver, herunder oplysninger om eksisterende af-
taler med leverandgrer.

Det er en betingelse for medlemskab af foreningen, at kommunen kan levere
data om relevante it-systemer til foreningen. Dette kan ske via medlemskab af
0S2-Kitos eller med et andet tilsvarende system. Kommunen afholder selv ud-
gifterne til dette.

Kommunen afholder selv — eventuelt sammen med gvrige relevante kommuner
— udgifter til revisionserklaeringer, som Foreningen indhenter som led i vareta-
gelsen af Foreningens opgaver.

Kommunen stiller en kontaktperson til radighed for Foreningen. Kommunen
skal sikre, at kontaktpersonen har bemyndigelse til at forpligte Kommunen over
for Foreningen, eventuelt efter opnaelse af mandat.

Kommunens kontaktperson kan komme med input til Foreningens udfgrelse af
opgaver.

Kommunen skal sikre, at Foreningen varetager opgaverne i overensstemmelse
med Aftalen og lovgivningens rammer.

FORENINGENS FORPLIGTELSER OG OPGAVER
Forpligtelser efter de forvaltningsretlige regler mv. over for Kommunen

Foreningens varetagelse af opgaver for Kommunen skal ske i overensstemmelse
med den til enhver tid geeldende lovgivning, herunder de offentligretlige regler,
databeskyttelsesforordningen, databeskyttelsesloven, sektorlovgivning af rele-
vans for databeskyttelsesretten samt NIS2-lovgivningen, som geelder for Kom-
munen.

Foreningen skal bistda Kommunen med at kunne opfylde kravene, der fglger af
de forvaltningsretlige regler om delegation. Det geelder bl.a. kravene til tilsyn,
styring og kontrol.

| det omfang Foreningen modtager input eller bemarkninger efter punkt 3.6,
inddrager Foreningen disse input og bemaerkninger ved udfgrelsen af opgaver,
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4.1.5

4.1.6

4.2
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42.1.1

4.2.2

4221

medmindre disse input og bemarkninger vedrgrer forhold uden for Aftalen,
vedtaegterne eller Foreningens retningslinjer.

Hvis Kommunen har en saglig grund til at modtage yderligere oplysninger, beder
Kommunen Foreningen om dem. Foreningen giver loyalt Kommunen de ad-
spurgte oplysninger.

Foreningen forpligter sig til at varetage opgaverne for Kommunen pa et fagligt
hgjt niveau og pa en gkonomisk hensigtsmaessig made.

En oversigt over arbejdsdelingen (opgaver, roller og ansvar) mellem Foreningen
og Kommunen er vedlagt som bilag 1.

Foreningens varetagelse af opgaver pa vegne af Kommunen
Indledning

Foreningen varetager en raekke opgaver pa vegne af Kommunen. De opgaver
Foreningen kan varetage for kommunen, fremgar af punkterne 4.2.2-4.2.6, her-
under ved en efterfglgende allonge til Tilslutningsaftalen pa baggrund af en af
Generalforsamlingen truffet beslutning.

Skabelon til standarddatabehandleraftaler

Foreningen vedligeholder og stiller en skabelon til standarddatabehandleraf-
tale, som er udarbejdet i faellesskab med medlemskommunerne, til radighed for
Kommunen. Standarddatabehandleraftalen udarbejdes i overensstemmelse



4.2.3

4231

4.2.3.2

4233

4234

4.2.3.5

med artikel 28, stk. 3, i GDPR, og fglger strukturen i Datatilsynets skabelon for
databehandleraftaler.

Forhandling af databehandleraftaler

Foreningen fgrer pa vegne af Kommunen forhandlinger om databehandlerafta-
ler, nar det efter Foreningens konkrete vurdering findes hensigtsmaessigt. For-
eningen traeffer beslutning om hensigtsmaessighed ud fra neermere af Forenin-
gen fastsatte retningslinjer.

Den formelle beslutningskompetence til at indga en af Foreningen forhandlet
databehandleraftale ligger fortsat hos Kommunen, der dog som absolut ud-
gangspunkt forventes at tiltreede de af Foreningen forhandlede databehandler-
aftaler.

Foreningens forhandlingsopleeg til databehandleren er baseret pa skabelonen
for Foreningen, jf. punkt 4.2.2. Foreningen kan som led i Foreningens forhand-
linger af Databehandleraftaler tilpasse standarddatabehandleraftalen den kon-
krete behandling.

Nar Foreningen og databehandleren er enige om indholdet af en skabelon til
databehandleraftale, sendes denne i hgring hos Kommunen stilet til Kommu-
nens kontaktperson i overensstemmelse med den i Foreningen aftalte proce-
dure.

Nar Foreningen har modtaget eventuelle input fra Kommunen, udarbejdes en
endelig udgave af skabelonen til databehandleraftalen, som ggres tilgeengelig
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42.4.1

4.2.4.2

4243

4244

4.2.4.5

4.2.4.6

4.2.4.7

4.2.4.8

4.2.4.9

for Kommunen. Hvis den forhandlede udgave fraviger vaesentligt fra forhand-
lingsoplaegget eller Kommunens input, gives en redeggrelse for handtering af
hgringssvar og eventuelle tilpasninger til Kommunen.

Tilsyn med databehandleraftaler

Foreningen fgrer pa vegne af Kommunen relevante og tilstraekkelige tilsyn med,
at Kommunens databehandleraftaler overholdes af databehandlerne i overens-
stemmelse med kravene i artikel 28 i GDPR.

Foreningens GDPR-tilsyn skal leve op til kravene i GDPR, szrligt artikel 28 og 32,
samt veere i overensstemmelse med Datatilsynets til enhver tid geeldende vej-
ledning og anbefalinger om tilsyn med databehandlere.

Foreningen fgrer tilsyn med databehandlernes eventuelle underdatabehand-
lere i overensstemmelse med vejledningsmateriale fra EDPB og Datatilsynet.

Hyppigheden af tilsyn med den enkelte databehandler vurderes pa baggrund af
risikovurderingen og en eventuel konsekvensanalyse.

Foreningen udarbejder et arshjul over, hvilke databehandlere der skal fgres til-
syn med. Arshjulet udarbejdes pa baggrund af de informationer, som medlems-
kommunerne indsender til Foreningen samt ud fra risikovurderinger af databe-
handleren.

Arshjulet bliver Igbende opdateret. Kommunen kan tilgd arshjulet via en plat-
form, hvor Kommunen kan fglge med i Foreningens planlagte tilsyn og tilsyns-
form. Kommunen kan komme med bemaerkninger til arshjulet.

Foreningen fgrer som altovervejende udgangspunkt skriftlige GDPR-tilsyn med
databehandlerne, men kan vaelge ud fra en konkret vurdering at fgre et fysisk
tilsyn. Beslutningen om tilsynsformen foretages pa baggrund af risikovurderin-
gen og eventuelt konsekvensanalyse.

Foreningen far fuldmagt til at indhente det for tilsynet relevante materiale di-
rekte hos databehandleren pa vegne af Kommunen, og Foreningen er dermed
bemyndiget til at agere pa Kommunens vegne. Kommunen underskriver en fuld-
magt (bilag 2) til Foreningen, som kan anvendes over for databehandlerne som
led i tilsynet pa vegne af Kommunen.

Foreningen fgrer kun GDPR-tilsyn med databehandleraftaler, som mindst 20
medlemskommuner indgar aftale med Foreningen om at bista med. Bestyrelsen



4.2.5

4251

4.2.5.2

4253

4254

4.2.5.5

4.2.5.6

4.2.5.7

kan treeffe beslutning om at nedsatte minimumstallet, hvorimod det kraever
tilladelse fra generalforsamlingen, hvis minimumestallet skal gges fra 20.

Forsyningskaedesikkerhed: Leverandgrstyring efter NIS2

Foreningen fgrer pa vegne af Kommunen tilsyn med, at passende og aftalte for-
anstaltninger for at styre Cybersikkerheden er implementeret hos Kommunens
leverandgrer i overensstemmelse med aftalegrundlaget mellem parterne.

Foreningens tilsyn med efterlevelse af kravene om leverandgrstyring i NIS2-lo-
vens § 6, stk. 1, nr. 4, skal vaere i overensstemmelse med Styrelsen for Sam-
fundssikkerheds til enhver tid geeldende vejledning og anbefalinger om tilsyn
med Leverandgrer.

Hyppigheden af tilsyn med den enkelte Leverandgr vurderes pa baggrund af den
risiko efter NIS2-loven, som leverandgren udggr set i lyset af aktuelle Cybertrus-
ler.

Foreningen udarbejder et arshjul over, hvilke leverandgrer der skal fgres tilsyn
med efter kravene i NIS2. Arshjulet udarbejdes p& baggrund af de informatio-
ner, som medlemskommunerne indsender til Foreningen, og ud fra den risiko
efter NIS2, som Foreningen har vurderet, at leverandgren udggr for forsynings-
kaedesikkerheden set i lyset af aktuelle Cybertrusler.

Arshjulet bliver Igbende opdateret. Kommunen kan tilgd arshjulet via en plat-
form, hvor Kommunen kan fglge med i Foreningens planlagte tilsyn og tilsyns-
form. Kommunen kan komme med bemaerkninger til arshjulet.

Foreningen fgrer som altovervejende udgangspunkt skriftlige tilsyn med leve-
randgren, men kan veaelge ud fra en konkret vurdering at fgre et fysisk tilsyn.
Beslutningen om tilsynsformen foretages i overensstemmelse med galdende
vejledningsmateriale.

Foreningen far fuldmagt til at indhente det for tilsynet relevante materiale di-
rekte hos leverandgren pa vegne af Kommunen, og Foreningen er dermed be-



4.2.6

4.26.1

4.2.6.2

5.1

6.1

6.2

6.3

6.4

6.5

myndiget til at agere pa Kommunens vegne. Kommunen underskriver en fuld-
magt (bilag 2) til Foreningen, som kan anvendes over for Leverandgren som led
i tilsynet pa vegne af Kommunen.

@vrige opgaver

Foreningen kan for medlemskommunerne varetage gvrige opgaver inden for
Foreningens formal, jf. vedteegternes punkt 2.5.

Hvis Foreningen skal varetage sadanne nye gvrige opgaver, vil hver ny opgave
blive besluttet af bestyrelsen og beskrevet i en allonge til aftalen, som skal un-
derskrives af Parterne og vedlzaegges Aftalen.

BETALING

Kommunens betaling for Foreningens ydelser sker gennem betaling af et arligt
kontingent fastsat af Foreningens generalforsamling, jf. Foreningens vedtaegter.

ANSVAR

Kommunen er ansvarlig for Kommunens eventuelle overtreedelser af lovgivnin-
gen (fx databeskyttelsesforordningen, databeskyttelsesloven, NIS2-loven og Al-
forordningen), herunder bgdeansvar, der pahviler Kommunen, og ansvar over
for tredjemand, ogsa selvom overtraedelsen er sket som fglge af Foreningens
udfgrelse af opgaver i henhold til Aftalen.

Foreningen udfgrer som udgangspunkt opgaverne i Aftalen fzelles for alle For-
eningens medlemmer. | det omfang der er tale om en fxlles opgaveudfgrelser
Kommunen saledes ansvarlig for selv at supplere udfgrelsen af opgaver efter
Aftalen, i det omfang Kommunen har szerlige behov eller konkret i gvrigt finder
dette ngdvendigt.

Kommunen hari gvrigt ansvaret for den delegerede opgave efter de almindelige
forvaltningsretlige regler om delegation.

Kommunen kan rejse krav mod Foreningen efter dansk rets almindelige regler
herom, dog ikke regreskrav for bgder, jf. straffelovens § 50, stk. 3.

Foreningens eventuelle overtraedelser af lovgivningen (fx databeskyttelsesfor-
ordningen (GDPR), databeskyttelsesloven og NIS2-loven), nar disse ikke sker i
regi af Foreningens forpligtelser i medfgr af denne Aftale, er Kommunen uved-
kommende. | sddanne tilfelde vil Foreningen selv veere ansvarlig over for tred-
jemand.
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9.1

10.

10.1

ZANDRINGER OG OPSIGELSE

Kommunen kan opsige Aftalen skriftligt med seks maneders varsel til udgangen
af et kalenderar. Kommunen kan dog til enhver tid — og med kortere varsel —
hjemtage opgavevaretagelsen, men uden gkonomisk refusion for opsigelsespe-
rioden.

Aftalen ophgrer automatisk ved Foreningens ophgr, jf. afsnit 11 i Foreningens
vedtaegter.

TVISTER

Tvister mellem Kommunen og Foreningen om Aftalen skal sa vidt muligt sgges
lgst i mindelighed mellem Parterne, herunder ved i ngdvendigt omfang at ind-
drage Parternes ledelse i uoverensstemmelser, der ikke umiddelbart lader sig

Igse.

Hvis en tvist ikke kan Igses i henhold til punkt 8.1, ma sagen indbringes for de
almindelige domstole.

@VRIGE VILKAR

Zndringer af eller tilfgjelser til Aftalen, herunder Aftalens bilag, skal for at veere
gyldige vaere skriftlige og underskrives af Parterne.

UNDERSKRIFTER

Aftalen er underskrevet med digitalt underskriftssystem og Parterne opbevarer
hver sit eksemplar af aftalen.

--000--
[Separat underskriftsside falger]

[Underskrives med PENNEQO]



