Nyhedsbrev nr. 15 fra DBS - juni 2025

| dette nyhedsbrev fra Det feelleskommunale Databehandlersekretariat
(DBS) vil vi orientere fra bestyrelsens mgde den 12. juni 2025. Desuden vil
vi orientere om status for arbejdsgruppen om nye opgaver, der nu har gen-
nemgéet en raeekke mulige opgave og vurderet, om det kan give veerdi for
kommunerne at DBS Igser disse. Vi vil ogsa runde NIS2, vores DBA-mo-
dul, vores databehandleraftale med Danske Undervisningsforlag og ende-
lig overfarselsgrundlag i forhold til Microsofts tekniske support.

Bestyrelsesmgdet den 12. juni 2025

Bestyrelsen holdt mgde den 12. juni 2025. Pa dagsordenen var en drgf-
telse af de forelgbige tilbagemeldinger fra arbejdsgruppen om nye opgaver
og en drgftelse af NIS2 og DBS’ eventuelle Igsning af opgaver i forhold til
dette pa& vegne af medlemskommunerne. Endelig drgftede man ogsa punk-
ter til bestyrelsens strategiseminar i starten af september. | den forbindelse
er bestyrelsen optaget af, hvordan de sendringer, der ses i gjeblikket i for-
hold til kommunernes opgaver og organisering pa it-omradet, vil pavirke
opgaverne og lgsningen af disse i DBS.

Punkterne om arbejdsgruppen om nye opgaver og NIS2 gennemgas nzaer-
mere nedenfor.

Arbejdsgruppen — nye opgaver

Bestyrelsen nedsatte pa sit made den 27. januar 2025 en arbejdsgruppe,
der skal undersgge, om det kan skabe veerdi for medlemskommunerne,
hvis DBS Igser flere opgaver pa tveers af kommunerne, og de fordele og
ulemper, der kan veere ved at lgse opgaverne i feellesskab.

Gruppen har afholdt en reekke mgder i maj og juni og har nu afsluttet sit ar-
bejde.

Gruppen bestod af repraesentanter fra Kage, Herning, Mariagerfjord, Aar-
hus, Syddjurs, Thisted, Vejle og Randers Kommune. Desuden deltog se-
kretariatet, som ogsa sekretariatsbetjente gruppen.

Der var pa forh&dnd udpeget nogle opgaver, der ligger op ad de opgaver,
der lgses i DBS pa nuveerende tidspunkt, og som Igbende har veeret fore-
sldet fra medlemskommunerne.

Side 1 af 6

DET FALLESKOMMUNALE
DATABEHANDLERSEKRETARIAT

Prinsens Alle 5
DK- 8800 Viborg

30. juni 2025



Det drejer sig om mulighed for at lgse opgaver pa tvaers i forhold til Side 2 af 6
1) Understgttelse af medlemskommunernes risikovurderinger

2) Sikring og efterprovelse af overfgrselsgrundlag — herunder om der er

udarbejdet en TIA, hvor dette er ngdvendigt

3) Udarbejdelse af medlemskommunernes konsekvensanalyser og

4) Indhentelse af dokumentation ved forhandling af databehandleraftaler —

herunder kortleegning af databehandlerkaeder.

Med vedtagelsen af NIS2 loven, som kommunerne er blevet omfattet af,
skulle gruppen ogsa vurdere om det kan veere relevant for DBS at lgse op-
gaver for kommunerne i forhold til NIS2, og hvilke fordele og ulemper, der
kan veere ved dette.

Arbejdsgruppens konklusioner er fglgende:

Risikovurderinger:

Det er gruppen opfattelse, at DBS ikke kan udarbejde risikovurderinger pa
vegne af medlemskommunerne. Denne opgave kan kun udfgres af den en-
kelte kommune, fordi forholdene i kommunerne varierer. Det er dog grup-
pens opfattelse, at DBS kan sikre, at den ngdvendige dokumentation til
kommunernes udarbejdelse af risikovurderinger er til stede. Det kan f.eks.
veere i form af dokumentation for sikkerhedsniveauet med allerede udarbej-
det ISAE 3000 erkleering, databehandlers egen risikovurdering i forholdt il
underdatabehandlere og en beskrivelse af databehandlerkeeden. Det vil
veere en fordel for kommunerne, at dette arbejde er udfart inden de skal
udarbejde en risikovurdering. Det vanskelige i forhold til opgaven er at
sikre enighed om indholdet af ngdvendig dokumentation. En naeste skridt
vil derfor veere at sikre denne enighed.

Opgaven kan veere en del af en mere generel opgave med at udarbejde
compliance pakker til medlemskommunernes brug.

Sikre og efterprgve overfgrselsgrundlag:

Det er gruppens vurdering, at det kan lette kommunerne, at DBS sgger be-
kreeftelse af, at der er et gyldigt overfgrselsgrundlag samt indhenter doku-
mentation herfor. Det kan veere at bekreefte at overfgrselsgrundlaget er rig-
tigt — f.eks. ved at kontrollere i Data Privacy Framework.

Udarbejde konsekvensanalyser:

Det er meget omkostningstungt at udarbejde konsekvensanalyser for kom-
munerne. Datatilsynet har udarbejdet en skabelon til brug for arbejdet. Der
er synergier mellem arbejdet med risikovurderinger og konsekvensanalyser
og DBS kan bruge de oplysninger, der er indhentet i forbindelse med bidra-
get til risikoanalyser til at udfylde dele af skabelonen fra Datatilsynet og
stille dette til radighed for kommunerne. Altsa igen ikke hele opgaven, men




op til et vist niveau, der gar opgaven lettere for kommunerne og betyder, at Side 3 af 6
der skal anvendes feerre ressourcer i kommunerne.

Indhente dokumentation for forhandling af databehandleraftaler:

Gruppen peger pa, at DBS kan indhente dokumentationspakke, herunder
sikre at der er tilstraekkelig dokumentation for, at det er de rette databe-
handlerkaeder, som beskrives i forbindelse med behandlingen.

NIS2-opgaver:
Arbejdsgruppen har identificeret falgende indsatser, hvor der kunne ska-

bes veerdi ved at Igse dem i feellesskab, og hvor der vil veere gode forud-
seetninger for at DBS vil kunne varetage opgavelgsningen:
e Tilsyn med leverandgrer, herunder kontrol med leverandgrkaeder.
¢ Indhentelse af dokumentation i forhold til forsyningskeedesikker-
hed.
e Fastleeggelse af indhold og rammer for compliance-pakker, som le-
verandgrer skal kunne levere til kommunerne.
o Udarbejdelse af skabeloner til systemspecifikke risikovurderinger.
e Fastleeggelse af krav i forhold til indkgb, vedligehold og udfasning.

Gruppens konklusioner blev fremlagt pa et webinar for foreningens med-
lemmer den 19. juni, hvor sekretariatet som en del af processen og for at
sikre gennemsigtighed orienterede om disse.

Herefter skal bestyrelsen nu arbejde videre og prioritere, hvordan man
gerne vil have, at foreningen udvikler sig de kommende ar. Dette skal ogsa
drgftes med medlemskommunerne, der i sidste beslutter foreningens op-
gavelgsning i fremtiden.

Databehandlersekretariatet og NIS2
NIS2 loven er nu vedtaget med virkning fra 1. juli 2025. Reglerne geelder
for kommunerne, og der arbejdes pa at implementere reglerne.

Som det fremgar af punktet om arbejdsgruppen om nye opgaver, vil der
veere nogle opgaver i forhold til NIS2, der med fordel vil kunne lgses af
DBS pa vegne af medlemskommunerne.

Der er dog endnu nogle uafklarede punkter i forhold til opgaverne. Omfan-
get og det preecise indhold er ikke fuldt ud fastlagt. Der arbejdes fra statens
side med at udarbejde vejledninger pa omradet, og disse kan veere med til
at preecisere opgaverne.

Bestyrelsen har drgftet spargsmalet om NIS2 pa bestyrelsesmgdet den 12.
juni. Bestyrelsen teenker, at det er relevant, at DBS bruger sin viden og
sine kompetencer til ogsa at lgse opgaver for kommunerne pa dette



omrade inden for et klart afgreenset omrade, og hvor det samtidig er klart Side 4 af 6
for kommunerne, hvilke der star tilbage til dem selv.

DBS arbejder derfor nu med at afdsekke mulighederne for at lase NIS2-op-
gaver pa tveers af kommunerne. | den forbindelse indgar man i dialog med
relevante parter som KL, KOMBIT og SKI. Der vil som udgangspunkt veere
fokus pa opgaver, der relaterer sig til DBS’ nuveerende opgaver i forhold til
tilsyn og indhentelse af dokumentation.

DBS regner med hurtigst muligt at kunne praesentere kommunerne for et
bud pa de NIS2-opgaver, DBS vil kunne Igse pa vegne af kommunerne.

Desuden indgar overvejelser om jura og gkonomi, idet det er veesentligt, at
bade de juridiske og skonomiske rammer for en opgavelagsning er pa
plads.

Og endelig vil DBS, som en del af processen, ogsa drgfte sagen med med-
lemskommunerne. Det er i sidste ende disse, der afgar hvilke opgaver, der
skal lgses af DBS.

DBA-modulet

Udviklingen af DBA-modulet (Basisvurderingsveerktgijet) er fortsat i gang.
Vi har Igbende orienteret om udviklingen af modulet i nyhedsbreve og pa
webinarer.

Vi har nu haft DBA-modulet i test hos tre medlemskommuner.

| forbindelse med testen har vi stillet nogle spgrgsmal til testkommunerne
om funktionerne i modulet og hvor intuitivt, det opleves. Der har ikke veeret
lagt op til, at kommunerne kunne komme med forslag til modulets funktio-
ner. | farste omgang har vi villet sikre, at modulet fungerer som tiltaenkt og
kan tages i brug i medlemskommunerne. Nar vi far mere erfaring med mo-
dulet, vil der komme en fase, hvor vi kigger pa, hvordan det indholdsmaes-
sigt vil kunne forbedres. Her vil medlemskommunerne ogsa blive involve-
ret.

P& baggrund af tilbagemeldingerne fra testkommunerne arbejder vi pa at
justere modulet til, og vi forventer umiddelbart efter sommerferien at kunne
abne for modulet. | forleengelse af dette vil vi afholde et webinar og prae-
sentere modulet.

Databehandleraftale med Danske Undervisningsforlag
Sekretariatet har drgftet fortolkningen af den feelles skabelon til databe-
handleraftale med Danske Undervisningsforlag.



Draftelsen var initieret af nogle konkrete sager, hvor aftalens bilag ikke Side 5 af 6
blev anvendt som det var forudsat fra DBS’ side.

Pa den baggrund har vi nu udarbejdet et fortolkningsbidrag som parterne
har tilsluttet sig. Aftalen med vores fortolkningsbidrag kan findes pa DBS-
portalen.

Er seerskilt overfgrselsgrundlag ngdvendigt for Microsofts tekniske
support fra tredjelande?

Vi far ofte spgrgsmal om Microsofts brug af kontraktansatte i tredjelande
som Indien og Kina, nar de yder teknisk support. Flere kommuner er i tvivl,
om dette kreever et seerskilt overfgrselsgrundlag som SCC og TIA.

Vi har undersggt spgrgsmalet og konklusionen er fglgende:

e Af Datatilsynets vejledning om dataansvar for vikarer og konsulen-
ter fremgar det, at vikarer og konsulenter, der handler under in-
struks, ikke anses som selvsteendige databehandlere.

e Microsoft benytter kontraktansatte til teknisk support. Disse arbej-
der under Microsofts fulde instruks og politikker og betragtes derfor
ikke som selvsteendige databehandlere eller dataimportarer i tred-
jelande.

e Det er Microsofts hovedkontor i USA, der har instruktionsbefgjel-
sen. Derfor er EU-US Data Privacy Framework (DPF) tilstraekkeligt
som overfgrselsgrundlag.

o Det betyder, at der ikke er behov for seerskilte SCC og TIA til
usikre tredjelande som Indien og Kina i denne sammenhaeng.

e Leverandgrer af kontraktansatte skal heller ikke angives i databe-
handleraftalens bilag C.5 eller i databehandlerkeeden, bilag E.

Du kan finde Microsofts liste over underdatabehandlere og kontraktansatte
pa deres Service Trust Portal.

Har du spgrgsmal til ovenstaende, er du som altid velkommen til at kon-
takte Databehandlersekretariatet.



Side 6 af 6

God sommer
Sekretariatet gnsker alle en god sommer. Vi er tilgeengelige hele somme-
ren, men der vil veere reduceret bemanding pga. ferieafvikling.

Man kan kontakte sekretariatet pa dbsinfo@kommunedbs.dk



mailto:dbsinfo@kommunedbs.dk

